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SCENARIO

solo il 27% delle aziende italiane & protetto da
una polizza sul rischio cyber.

Il 38% non ha alcuna intenzione di sottoscriverla,

o addirittura ne ignora I'esistenza, e il 35% sta
ancora valutando come procedere.

_ " Nel 2016 in ltalia i danni derivanti dal cyber crime sono stati

' paria 10 miliardi di euro, un valore 10 volte superiore
rispetto agli investimenti attuali in sicurezza informatica.

Fonte: Politecnico di Milano
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CYBER RISK ASSECA,
Le soluzioni assicurafive e =

Polizze “Cyber Stand Alone” - Sezioni Cyber/Elettroniche in

polizze All Risk a tutela dei beni

ecoprono i danni immateriali (perdita di dati da virus), diretti e indiretti (perdite di
profitto) e le Responsabilita Civili vs terzi (fornitori, clienti, etc.) dei quali I'azienda
assicurata detiene informazioni sensibili, critiche, commerciali, che costituiscono
proprietd intellettuale o personale, “protette” ai termini delle relative leggi.

Polizze/Garanzia “Crime”

 specifiche polizze/garanzie “crime” proteggono da furti di denaro, valori, merci, e
altri beni avvenuti framite attiilleciti informatici, cioé frodi informatiche perpetrate
sia all'interno (infedelta dei dipendenti) sia all’esterno dell’azienda.

Polizze di Property : Incendio, All Risks e altri danni ai beni

e coprono, per quanto attiene ai danni materiali, il rischio Cyber.
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LA POLIZZA CYBER STAND ALONE ASSIECA,
Chi Assicura .

Assicurato: la Societa assicurata e la Persona assicurata.

- Societa assicurata: la Contraente e le relative Societa controllate.

 Persona assicurata indica:

» qualunque direttore, partner, dirigente, amministratore, frusfee,
dipendente, lavoratore a tempo determinato, passato, presente o futuro,
della Societa assicurata mentre opera per conto della stessa o dietro sua
istruzione o sotto suo controllo;

» un avvocato assunto dalla Societa assicurata il quale, nell’esercizio della
sua funzione, deve adempiere a quanto stabilito nei regolamenti;

» i collaboratori esterni indipendenti della Societa assicurata, che siano
persone fisiche, nell'’esecuzione dei loro compiti per conto della Societa
assicurata.

Confindustria Salerno, 13 Dicembre 2018



LA POLIZZA CYBER STAND ALONE ASSIECA,

Le Principali Garanzie

CONSULTATIVE BROKER s’

La Compagnia pagherd il Risarcimento e le Spese per:

L 4

\

AV 4

.

Responsabilita Civile

Privacy Liability
» Violazione di dati personali
» Violazione diinformazioni riservate (di terzi)

» Violazione involontaria delle Norme sulla privacy J

Network Security Liability
« Violazione della sicurezza della rete aziendale

Media Liability

+ Diffamazione, oltraggio, plagio

» Violazione di copyright nell’ambito della
prestazione di servizi multimediali

Danni Coperti
Risarcimento
Spese legali
Computer Forensic
Spese di notifica e comunicazione
Spese di consulenza
Spese per PR

'\

J \

*

. Danni propri *

4 Business Interruption A

La Compagnia pagherd le perdite per interruzione
delle attivita subite durante il periodo di indennizzo e
\_ i costi di recupero y,
g Data Asset Loss )
La Compagnia paghera i Costi di recupero in
\. conseguenza di un incidente relativo a Data Asset Loss

4 Cyber Extortion h

La Compagnia paghera il riscatto (ove non vietato
dalla legge) e le spese a seguito di una cyber

\. estorsione J
Altri Danni Coperti
Costi di decontaminazione
Costi diricostruzione dei dati
Computer Forensic
Perdita di profitto
Spese di Consulenza
Incident Response
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LA POLIZZA CYBER STAND ALONE ASSIECA,
Le Principali Estensioni o———

Incident Response

Servizio gratuito di gestione e pronto intervento in caso di crisi/disastro:
« Numero verde internazionale attivo 24/7

« Discovery Plan

« Computer Forensic

« Consulenza tecnico/giuridica

Computer Crime

Perdita finanziaria a seguito del furto di denaro o titoli per mezzo di un attacco
informatico perpetrato da parte di terzi

Hardware

Danno ai dispositivi ubicati presso il locali dell’ Assicurato o in viaggio (es:
Centro Elaborazione Dati, dispositivi endpoint, dispositivi di archiviazione,
etc...) utilizzati per archiviare, processare, modificare o controllare dati
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LA POLIZZA CYBER STAND ALONE ASS|TECA,
Le Esclusioni e——

Non sono copertii Sinistri:

* che presumono, si basano su, derivano da o sono attribuibili a interruzione della rete o
guasti che non dipendono da infrastrutture sotto il controllo operativo dell’ Assicurato.

« Guerrq, terrorismo, sciopero. La presente esclusione non si applica ad Atti di Cyber
terrorismo che danno origine a un Sinistro.

« Furto di denaro o ftitoli.

Esclusivamente per le sezioni Danni Propri

* Danni materiali (salvo alcune eccezioni «di prodottoy)

« che presumono, si basano su, derivano da o sono attribuibili alla normale usura o al
graduale deterioramento dei Dati, ivi compresi dei mezzi di elaborazione dati.

« che presumono, si basano su, derivano da o sono attribuibili ad azioni di un'autoritd
pubblica o del governo, ivi compreso il sequestro, la confisca o la distruzione del vostro
Sistema informatico o dei Dati.
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LA POLIZZA CYBER STAND ALONE

Definizione di Sinistro

> —

Responsabilita Civile —

Una richiesta scritta  di risorcimen’ro\
pecuniario © Non pecuniario

Un procedimento civile
Una procedura arbifrale
Un procedimento di un organo di vigilanza

Una comunicazione scritta di un Atto illecito,
effettivo o presunto, dal quale potrebbe
derivare una Richiesta di risarcimento J

>

-
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CONSULTATIVE BROKER s’ »

Danni Propri

Business Interruption

/Perdi’rc di profitto durante il periodo di indennizzo\
esclusivamente e diretta conseguenza di:

Aftacco informatico

Errore umano

Errore di programmazione

black-out, sbalzi o diminuzioni di tensione che
colpiscono il Sistema informatico, confrollato
dall’ Assicurato. /

Data Asset Loss

/.Cos'ri di recupero in conseguenza della presa m
possesso  dei
distruzione, causata da:

Dati, la relativa corruzione o
Attacco informatico

Errore umano;

Errore di programmazione;

black-out, sbalzi o diminuzioni di tensione che
colpiscono il Sistema informatico,controllato /
dall’ Assicurato.

Cyber Extortion

Qualunque credibile minaccia, o serie di
minacce connesse, fatta da terzi al fine di
estorsione
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GESTIONE CYBER RISK NS]IECA.”
Conclusioni L

Il Cyber Risk oggi € un rischio che si verifica con frequenza sempre maggiore
e danni crescenti.

Nessuna persona / azienda / ente si puo ritenere immune dal problema.

La soluzione piu efficace per tutelarsi @ attuare una corretta policy aziendale
di gestione del rischio: Prevenzione - Protezione - Trasferimento.
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GESTIONE CYBER RISK NS]IECA.”
Conclusioni L

La certezza di inviolabilita non esiste e quindi un'ideale Copertura
Assicurativa Cyber diventa la forma piu efficace ed economicamente
conveniente di finanziamento del rischio

La corretta gestione del rischio permette all'impresa di presentarsi al
mercato assicurativo con maggior consapevolezza e con un “Grading
di Rischio” piu definito e meglio valutabile dall’assicuratore.

Il Cyber Risk e un rischio nuovo e le soluzioni assicurative oggi sono in
continua evoluzione: I'affiancamento di un consulente esperto e una
necessita imprescindibile per le aziende.
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