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L’unica realtà di servizi professionali creata per assistere le aziende nella gestione

integrata dei rischi d’impresa.

• Nata nel 1982, oggi è il primo gruppo italiano nel mercato del brokeraggio assicurativo.

• Dal luglio 2015 è quotata alla Borsa Italiana – Segmento AIM Italia.

• Attività: analisi dei rischi, consulenza, intermediazione e gestione del portafoglio
assicurativo.

65 milioni di ricavi

20 sedi in Italia

100 rappresentanze nel mondo

577 dipendenti e collaboratori

3.975 aziende clienti

4.985 analisi di rischio effettuate

650 milioni di premi intermediati

CHI SIAMO
I nostri numeri

CERTIFICAZIONI

• Bilancio civilistico e consolidato certificato dal 1985. 

• Certificazione di Qualità secondo la norma 

ISO 9001:2008 dal 1997

• Bilancio Sociale dall’anno fiscale 2002/2003.

• Codice Etico e Modello Organizzativo ai sensi del 

D.Lgs. 231/01 in vigore dal 2004.

• Rating di Legalità 2018 



• Approccio innovativo alla gestione dei rischi aziendali: l’attività tradizionale di brokeraggio

assicurativo è arricchita da specifici servizi di consulenza, per integrare l’offerta di soluzioni

assicurative con strumenti interni di gestione dei rischi.

• La metodologia di lavoro coniuga analisi, consulenza e intermediazione, permettendo la

costruzione di un efficiente ed efficace sistema di controllo che previene, mitiga e protegge.

I RISCHI D’IMPRESA

IL CONSULTATIVE BROKER
Un approccio innovativo alla gestione dei rischi aziendali
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Impatto economico
ALTO BASS

O

 Parziale identificazione dei rischi

 Presenza di rischi ritenuti e non gestiti

 Elevato livello di impatto potenziale

 Costo non ottimale dei rischi trasferiti

GDPR

NON GESTITI GESTITI
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Gestione dei Rischi

CYBER

ERM

CREDIT 
MGMT

Mappatura attuale dei Rischi

???

Si parte dalla mappatura dei rischi aziendali, identificando le principali aree critiche e le priorità di intervento, per

poi disegnare la struttura ottimale di gestione dei rischi e affiancare il cliente nel percorso di mitigazione.
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• Mappatura dei rischi approfondita e continua

• Ottimizzazione dei rischi trasferiti e ritenuti

• Adeguato livello di rischio potenziale

• Ottimizzazione delle coperture assicurative

GDPR
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Gestione dei Rischi

CYBE

R

ERM

Definizione struttura ottimale

BCM

Property 
e 

Liability

Property

Liability

CREDIT 
MGMT

APPROCCIO INTEGRATO
Risk management e risk transfer



LO SCENARIO E’ CAMBIATO !
Dalla guerra fredda a quella cyber



AZIENDE SOTTO ATTACCO
2018: il peggiore anno di sempre



BANCHE
Nuove forme di criminalità

Fonte: Kaspersky Lab  
09/12/2018



CONSULENTI
Deloitte: email al soldo dei cyber criminali



CASELLE PEC
Violate 500mila caselle PEC di cui 98k della Pubblica 
Amministrazione



SEGRETI COMMERCIALI E KNOW HOW
Attacchi mirati a FinCantieri e Saipem - Spiate 900 
aziende



PROVIDER
QUORA – Facebook - WordPress: compromessi milioni 
di account



FORNITORI
Attaccato il sito DELL
Rubati i dati dei passeggieri British Airways



SamSam è un gruppo di hacker specializzato negli attacchi
Ransomware: software malevoli che limitano l’accesso al
dispositivo infettato. Di solito, per ripristinare l’accesso viene
chiesto un riscatto in denaro. Alle autorità di Atlanta,
SamSam ha chiesto 51mila dollari in bitcoin per far tornare a
funzionare i sistemi informatici di molte delle istituzioni della
città, che se si tiene conto dell’intera area metropolitana,
conta una popolazione di quasi sei milioni di abitanti.
Durato cinque giorni e terminato giovedì 29 marzo, L’attacco
ha colpito i sistemi informatici della corte di giustizia,
dell’amministrazione comunale e dei centri per l’impiego.
8mila dipendenti pubblici non hanno potuto accendere i
computer e per lavorare hanno dovuto utilizzare carta e
penna. Fortunatamente, non è stato interessato il sistema
per le chiamate al 911 o quello per il trattamento delle acque
reflue. «Siamo sotto ostaggio», aveva dichiarato il sindaco
Keisha Lance Bottom.

Bloccati per 5 giorni i computer di 8.000
dipendenti pubblici della città di Atlanta

Virus informatico mette KO l’Ufficio
tecnico del Comune di Arco

ENTI PUBBLICI
Grandi città o piccoli comuni? non fa differenza !



L'attacco ha paralizzato  l'intera rete informatica. 
Chiesto un riscatto in Bitcoin.

Le informazioni sanitarie conservate
nei sistemi informatici
degli ospedali non sono preziose
soltanto per il personale medico:
la loro natura di "dati sensibili" fa
sì che siano anche ghiotte prede
per gli hacker.

Lo scorso 11 gennaio si è avuta la dimostrazione di tutto ciò: in quel
giorno l'Hancock Regional Hospital di Greenfield, Indiana (Usa) è
rimasto vittima di un cyberattacco che ha compromesso l'intera rete
informatica ospedaliera.

I computer si sono bloccati e hanno preso a mostrare soltanto una
schermata che chiedeva il pagamento di un riscatto in Bitcoin: soltanto cedendo al
ricatto - spiegavano gli autori dell'attacco - il personale dell'ospedale avrebbe
potuto avere nuovamente accesso ai dati.
L'amministrazione ospedaliera non s'è però lasciata intimorire e ha deciso di
spegnere ogni Pc, al fine di evitare il diffondersi di qualsiasi malware avesse colpito
i computer, per poi contattare l'Fbi.
Le informazioni divulgate dagli investigatori sono a questo punto molto scarse, ma

pare che l'attacco non sia stato facilitato da qualche tipo di errore umano, come un
dipendente che abbocca a una email di phishing.
Attualmente la rete informatica dell'ospedale americano è tornata alla pieno
operatività, ma l'Fbi non ha spiegato se il ritorno alla normalità sia stato ottenuto
cedendo al ricatto oppure liberando il sistema dall'infezione. In ogni caso,
l'amministratore della struttura ritiene che non ci sia stato alcun furto di dati.
Ciò di cui gli agenti federali statunitensi sono sicuri è che, a giudicare da quanto era
sofisticato l'attacco, l'autore non era «un ragazzino quindicenne che vive nel
seminterrato dei suoi».
In altre parole, non si è trattato soltanto di una ragazzata, ma dell'atto di un
criminale con un obiettivo preciso.

SERVIZI ESSENZIALI
Hacker sequestrano i server di un ospedale americano e 
spengono una centrale elettrica

Hackers shut down plant by targeting its safety system
It's the first known attack of its kind.

jon Fingas, 12.17.17
Hackers have already attacked
critical infrastructure, but now
they're launching campaigns that
could have direct consequences.
FireEye reported that a plant of an
unmentioned nature and location
(other firms believe it's in the Middle
East) was forced to shut down after
a hack targeted its industrial safety
system -- it's the first known
instance of a breach like this taking place. While the digital assault was clearly serious
in and of itself, there are hints that it could have been much worse.

The malware, nicknamed Triton, hijacked a workstation using Schneider Electric's
Triconex safety technology (typically used in power plants). The culprits hoped to
modify controllers that could pinpoint safety problems, but some of those controllers
entered a failsafe state in response and shut down the plant, leading operators to
conduct the investigation that caught the hostile code. Triton was otherwise fairly
sophisticated. It would try to recover failed controllers to avoid raising alerts, and
would even overwrite its own programs with junk data if it couldn't salvage a
controller inside of a given time window.
The hack wasn't made possible by a flaw in Triconex itself, FireEye noted. Instead, it
appeared to be an "isolated incident."
While it's not certain who's responsible, FireEye said the hack was "consistent" with a
"nation state" readying an attack. And that's concerning, especially if the perpetrators
learn from their mistakes. While shutting down a power plant would be bad enough,
it'd be worse if the malware could fool a safety system into allowing attacks that
would damage the facility and lead to a long-term shutdown or an environmental
disaster. In short, companies and governments alike may have no choice but to
prioritize defending critical infrastructure if they want to avoid crippling attacks.

https://www.engadget.com/2017/09/06/hackers-have-control-of-us-energy-systems/
https://www.engadget.com/2017/09/06/hackers-have-control-of-us-energy-systems/
https://www.fireeye.com/blog/threat-research/2017/12/attackers-deploy-new-ics-attack-framework-triton.html
https://www.reuters.com/article/us-cyber-infrastructure-attack/hackers-halt-plant-operations-in-watershed-cyber-attack-idUSKBN1E8271?feedType=RSS&feedName=technologyNews&utm_source=feedburner&utm_medium=feed&utm_campaign=Feed:+reuters/technologyNews+(Reuters+Technology+News)
https://www.engadget.com/2015/11/24/darpa-radics-program/


Gli hotel coinvolti nell'hackeraggio sono il W
Hotels, St. Regis, Sheraton Hotels & Resorts,
Westin Hotels & Resorts, Element Hotels, Aloft
Hotels, The Luxury Collection, Tribute Portfolio,
Le Méridien Hotels & Resorts, Four Points by
Sheraton and Design Hotels.

ALBERGHI
Catena Marriot: 
rubati i dati personali di 500 milioni di clienti 



RISTORANTI
Bologna: hackerato l’home banking di Bruno Barbieri, 
Tutta colpa del wi-fi !



ANCHE LE STAMPANTI !
Hacker viola 50mila stampanti e stampa un messaggio



NON SEMPRE RIGUARDA GLI ALTRI 1/2
Scandalo Facebook: 214.000 italiani spiati



Con la combinazione giusta di email e
password chiunque può modificare i
voti sui registri elettronici!

NON SEMPRE RIGUARDA GLI ALTRI 2/2
Anonymous pubblica gli account di 26.000 insegnanti 
italiani



NESSUNO E’ ESENTE !
A me è successo 2 volte questa settimana…



COSTI DEGLI ATTACCHI CYBER IN CONTINUA 

CRESCITA
2018: il peggiore anno di sempre



 Le aziende tecnologicamente più avanzate, condizione imprescindibile

per mantenersi competitivi nel mercato globale, sono gli obiettivi

maggiormente attaccabili.

 La sovrapposizione tra uso aziendale e uso personale delle risorse

informatiche aumenta i rischi di violazioni.

 Internet, social network e home banking vengono usati in modo sempre

più diffuso sia in ambito privato sia in ambito lavorativo.

I RISCHI
GDPR; Know-how, Industria 4.0, IoT, Direttiva NIS



 Crimine organizzato

 Insider

 Spie industriali

 Hacktivist

 Wannabe lamer, script kiddie

GLI AGGRESSORI
Criminalità organizzata, professionisti e smanettoni



 Frodi

 Furto d’identità

 Furto di dati sensibili e di proprietà intellettuale

 Spionaggio

 Sabotaggio

 Attacchi dimostrativi

 Estorsione/Pizzo elettronico

LE MINACCE
Non manca proprio nulla



La prima breccia nella sicurezza di un sistema si ottiene non con strumenti

tecnici, ma semplicemente sfruttando aspetti del comportamento umano:

 distrazione

 superficialità

 negligenza

 altruismo

 fiducia

 curiosità

 ignoranza

VULNERABILITA’ UMANE
Noi utenti siamo il primo fattore di rischio



• Conoscere la minaccia aiuta senza dubbio a mettere in atto

semplici azioni che possono impedire di cadere vittima dei

più comuni rischi e possono fare la differenza.

• L’aggiornamento costante è fondamentale perché questi

strumenti si evolvono ad una velocità esponenziale.

LE CONTROMISURE
Informazione e formazine



PROTEZIONE

Strumenti di 
Protezione 

Minimizzarne gli effetti 
del danno

Misure organizzative:
processi e procedure

Incident & Crisis
Management

Misure tecniche:
Back-Up; Disaster Recovery 

IT; soluzioni HD e SW

Misure fisiche: 

Sicurezza dei CED

TRASFERIMENTO

Ritenzione del 
rischio in proprio 

Trasferimento del 
rischio attraverso 
l’assicurazione per 
sottrarre l’impresa 
alle conseguenze 

finanziarie derivanti 
dal danno 

PREVENZIONE

Strumenti di 
Prevenzione 

Impedire il verificarsi -
Ritardarne l’accadimento

Analisi: 
Information Security Review; 

Vulnerability Assessment; 
Penetration Test

Formazione

Monitoraggio e controllo

COME MUOVERSI
Gestione del Cyber Risk: il percorso virtuoso



1. Analisi 2. Implementazione 3. Monitoraggio2. Progettazione

INTERVENTI ORGANIZZATIVI
• Definizione processi gestione IT
• Formalizzazione e applicazione 

procedure
• Revisione servizi terze parti
• Definizione e attuazione modello di 

controllo

INTERVENTI INFORMATICI
• Ottimizzazione hardware (HW) –

software (SW)
• Selezione nuovi strumenti HW e SW
• Rafforzamento Cyber Security
• Miglioramento continuità Operativa

INTERVENTI INFRASTRUTTURE
• Sicurezza Fisica
• Resilienza infrastrutture fisiche

PMO
• Project Management

CRONO PROGRAMMA 
STATO AVANZAMENTO

OUTPUT

DEFINIZIONE 
INTERVENTI
• Approfondimento 

prescrizioni specifiche
• Definizione  obiettivi
• Quantificazione risorse 

e budget
• Analisi possibili criticità

PIANO DI 
IMPLEMENTAZIONE

OUTPUT

ISR – INFORMATION 
SECURITY REVIEW
ASSESSMENT 
TECNICO/ORGANIZZATIVO 
• Sicurezza dei sistemi 

informativi
• livello «maturità»
• Definizione generale 

interventi 
• FOCUS

• Incident
management

• Continuità operativa

REPORT ISR

OUTPUT

LIVELLO MATURITA’
• ISR Light periodico

FOCUS REQUISITI  
INDUSTRIA 4.0 / GDPR / 
NIS
• Cyber Security
• Protezione dati 

personali
• Incident management
• Continuità operativa

REPORT 
DIAGNOSTICO

OUTPUT

LA METODOLOGIA ASSITECA
Fasi di intervento



• Servizio offerto agli IT manager e all’Alta Direzione.

• Supporto alla definizione di un “programma” organico sulla sicurezza informatica che serva sia
come strumento operativo per l’IT sia come documento programmatico per l’Alta Direzione
aziendale. E’ molto utile anche per le aziende che affidano gran parte dei loro sistemi a consulenti
esterni.

• E’ un’analisi tecnico/organizzativa, svolta da un nostro esperto in sicurezza informatica, che dopo
alcune interviste al personale IT (interno e/o esterno) ed un sopralluogo in azienda predisporrà, in
stretta collaborazione con l’IT, un dettagliato report per usi interni e un report direzionale che
illustrerà la situazione attuale della sicurezza dei sistemi informativi e che indicherà gli interventi
organizzativi (es. procedure e controlli) e tecnologici (es. vulnerability assessment e penetration
test) che sarebbe opportuno implementare e/o eseguire nel prossimo periodo.

• I risultati potranno essere presentati congiuntamente all’Alta Direzione, permettendo così al
referente IT di dare anche maggiore visibilità e concretezza a valutazioni e proposte che
sicuramente aveva già iniziato ad elaborare autonomamente.

• L’intervento ha un costo contenuto e potrà essere svolto in poche settimane, in funzione della
disponibilità del personale IT dell’azienda.

• In ambito GDPR poi, questo tipo di analisi potrà contribuire alla riduzione del livello di
responsabilità del Titolare del trattamento dei dati personali perché permetterà di dimostrare che
l’organizzazione ha avviato un’analisi generale della sicurezza informatica, come richiesto, ed ha
definito i necessari interventi di miglioramento.

INFORMATION SECURITY REVIEW - ISR
Le caratteristiche



• Metodologia COBIT 4.1 integrata con ISO 27001
e requisiti GDPR - UE679/2016 e DLGS 196
 Dialogo con i responsabili dei sistemi informativi; 
 Visita alle infrastrutture IT;
 Osservazione attività/prassi personale IT;
 Studio documentazione IT disponibile; 

Information 
Security

LIVELLO DI MATURITA’

0 Non esistente

1 Iniziale/ad hoc

2 Ripetibile ma intuitivo

3 Definito

4 Gestito e misurabile

5 Ottimizzato

PROBABILITA’

ALTA MEDIA BASSA

A M B

IMPATTO

ALTO MEDIO BASSO

A M B

• 4 aree di analisi che raggruppano
15 specifici macro processi IT (su 34 totali di COBIT). 
Rappresentano le aree che l’azienda deve
presidiare in relazione alla propria sicurezza Informatica;

• Valutazioni (definizioni negli allegati)

• Azioni di miglioramento
 Executive Summary con illustrazione grafica dei contenuti del rapporto di sintesi
 Rapporto di sintesi;
 Rapporto di dettaglio con evidenze, suggerimenti e azioni di miglioramento per i Responsabili IT

CATEGORIE

Danni fisici

Perdita di servizi essenziali

Problemi tecnici

Compromissione di informazioni

Azioni non autorizzate

Problema operativo

Azioni non autorizzate di terzi

INFORMATION SECURITY REVIEW
La metodologia

OUTPUT
REPORT

INFORMATION SECURITY REVIEW



0,0
0,5
1,0
1,5
2,0
2,5
3,0
3,5
4,0
4,5
5,0

PO9 - Valutare e gestire i
rischi informatici

AI2 - Acquisire e
manutenere il software…

AI3 - Acquisire e 
manutenere …

AI6 - Gestire le modifiche

AI7 - Installare e certificare
le soluzioni e le modifiche

DS2  - Gestire i servizi di
terze parti

DS4  - Assicurare la
continuità del servizio

DS5 - Garantire la sicurezza
dei sistemi

DS7 - Formare ed
addestrare gli utenti

DS8 - Gestire il service desk
e gli incidenti

DS9 - Gestire la
configurazione

DS10 - Gestire i problemi

DS11 - Gestire i dati

DS12 - Gestire l’ambiente 
fisico

ME02 - Monitorare e
valutare i controlli interni

Livello di maturità dei processi esaminati
VALUTAZIONE ATTUALE= 1,99

TARGET = 3,0

DS5 - Garantire la sicurezza dei sistemi 1,95 

AI3 - Acquisire e manutenere l’infrastruttura tecnologica 2,43 

DS9 - Gestire la configurazione 1,57 

DS11 - Gestire i dati 2,38 

DS12 - Gestire l’ambiente fisico 2,39 

Cybersecurity 2,14 

AI6 - Gestire le modifiche 2,00 

AI7 - Installare e certificare le soluzioni e le modifiche 1,64 

AI2 - Acquisire e manutenere il software applicativo 2,31 

DS7 - Formare ed addestrare gli utenti 1,67 

Sicurezza Applicativa 1,91 

DS2  - Gestire i servizi di terze parti 2,33 

DS8 - Gestire il service desk e gli incidenti 1,71 

DS10 - Gestire i problemi 1,50 

DS4  - Assicurare la continuità del servizio 1,93 

Erogazione dei servizi 1,87 

PO9 - Valutare e gestire i rischi informatici 2,13 

ME02 - Monitorare e valutare i controlli interni 1,88 

Governance 2,02 

0 1 2 3 4 5

NON ESISTENTE INIZIALE / 
AD HOC

RIPETIBILE MA 
INTUITIVO

DEFINITO GESTITO E 
MISURABILE

OTTIMIZZATO

LIVELLO DI MATURITÀ

SINTESI DEI RISULTATI
Valutazione dei processi IT



In generale si rileva una significativa carenza di formalizzazione dei processi che sono affidati quasi sempre
alle prassi in essere e spesso privilegiano l’immediatezza a scapito di elementi di sicurezza e di controllo ex-
post. Questo rende i processi soggetti ad interpretazioni diverse in base all’esperienza e a continui
aggiustamenti al variare delle situazioni. In particolare, risultano migliorabili nella gestione delle interazioni
tra strutture aziendali diverse, con gli utenti e nel coinvolgimento in nuovi progetti fin dalle fasi preliminari.

PRIORITA’ 
ALTE e 

MEDIO-
ALTE

CYBERSECURITY

• Migliorare i Disciplinari e implementare misure di prevenzione e controllo
• Effettuare un’analisi dei rischi del sito web
• Migliorare la gestione di utenze e abilitazioni e fare verifiche periodiche
• Segmentare maggiormente la rete ai fini della protezione delle risorse critiche
• Migliorare le misure di sicurezza e implementare regolari attività di Vulnerability Assessment

A1, A2, 
A3, A4,
A7, A8, 

A11, A14

SICUREZZA 
APPLICATIVA

• Migliorare e formalizzare la procedura di Rilascio in Produzione
• Migliorare e formalizzare i processi di Change e Demand Management (ad es. tracciatura completa

degli interventi)
• Assicurare un efficace processo di trasferimento della conoscenza

A17

EROGAZIONE 
DEI SERVIZI

• Strutturare meglio il processo di Incident e Problem Management
• Rafforzare l’impianto di Condizionamento del Data Center
• Coinvolgere maggiormente l’Area Infrastrutture nei progetti strategici (ad es. Magazzino

automatizzato)
• Implementare una soluzione di Disaster Recovery
• Adeguare l’impiantistica del Data Center
• Eseguire una Business Impact Analysis (BIA); formalizzare le procedure per la continuità operativa e

definire e formalizzare una soluzione di Disaster Recovery minimale

C1, C2, 
C3, C4,  

C7

GOVERNANCE

• Migliorare l’Analisi dei Rischi (ad es. individuazione puntuale delle contromisure)
• Inserire, nei vari processi, opportune attività di verifica periodica e di gestione delle eccezioni
• Implementare un processo di misurazione e comunicazione delle attività svolte, dei servizi erogati e

delle verifiche effettuate
• Migliorare la tracciatura delle attività degli Amministratori di Sistema

D1, D2, 
D3

AZIONI DI MIGLIORAMENTO
Riassunto degli interventi suggeriti



Approfondimento dei contenuti

• Risk Analysis - Probabilità/Impatto

• Verifica requisiti di conformità

Definizione  obiettivi

• Interventi

• Priorità temporali

• Definizione personale interno esterno necessario

Quantificazione risorse e budget

• Definizione personale interno esterno necessario

• Quantificazione costi di implementazione

Analisi possibili criticità

• Sovrapposizione progetti

• Difficoltà esecutive

• Efficacia interventi

Predisposizione piano di implementazione

• Piano di intervento

• Crono programma con attività e milestone

OUTPUT
PIANO DI IMPLEMENTAZIONE

PROGETTAZIONE
Definizione interventi



INTERVENTI ORGANIZZATIVI

•Definizione dei processi di gestione dei sistemi informativi

• Incident Management e notifica eventi critici

•Formalizzazione e applicazione procedure

•Revisione servizi terze parti (fornitori IT)

•Obblighi e clausole contrattuali sulla sicurezza

•Definizione e attuazione modello di controllo

• Reportistica da personale IT e Fornitori IT a Management 

PMO

•Project Management

• Supervisione di progetti specifici

• Verifica scadenze e budget

• Escalation verso Management a fronte di difficoltà di esecuzione

OUTPUT
TUTORING

DIAGRAMMI e WORKLOW

OUTPUT
PROCEDURE

OUTPUT
CONTRATTUALISTICA

OUTPUT
REPORTISTICA

OUTPUT
CRONO PROGRAMMA e STATO AVANZAMENTO

IMPLEMENTAZIONE 1/2
Interventi organizzativi e PMO



INTERVENTI INFORMATICI
•Analisi esigenze di ottimizzazione dell’hardware (HW) e del software (SW)
•Selezione nuovi strumenti HW e SW
•Rafforzamento Cyber Security

• Check-up delle reti e dei sistemi informativi

• Attività di sicurezza logica: Vulnerability assessment; Penetration test;

• Formazione utenti e esercitazioni

•MIGLIORAMENTO CONTINUITÀ OPERATIVA

• BIA – Business Impact Analysis

• Predisposizione procedure di backup e verifica procedure di ripristino

• Predisposizione di piani di Disaster Recovery IT

INTERVENTI INFRASTRUTTURE
•Verifica e incremento della Sicurezza Fisica del CED (Centro Elaborazione 

Dati)
•Valutazione resilienza infrastrutture IT (LAN/WI-FI e TLC)

OUTPUT
HW/SW

VENDOR SELECTION 

OUTPUT
PROCEDURA DI BACKUP 

DISASTER REVOVERY PLAN

OUTPUT
ASSESSMENT

ISPEZIONI

IMPLEMENTAZIONE 2/2
Interventi informatici e fisici



LIVELLO MATURITA’
• DIAGNOSTICO SICUREZZA 

INFORMATICA - DSI
• Attuazione interventi implementazione
•Nuove esigenze operative
• Evoluzione requisiti normativi

REQUISITI INDUSTRIA 4.0
• CYBER SECURITY
• CONTINUITA’ OPERATIVA

• Esercitazioni
• Test DR

REQUISITI GDPR
• PROTEZIONE DATI PERSONALI
• GESTIONE RICHIESTE E DIRITTI 

INTERESSATI

REQUISITI NIS
• INCIDENT MANAGEMENT

• Verifica livello attuazione processo
•Notifica

OUTPUT
REPORT DIAGNOSTICO

MONITORAGGIO
Controllo resilienza IT e requisiti GDPR/NIS/INDUSTRIA 
4.0/PROTEZIONE KNOW-HOW



• Valutazione approfondita dello stato attuale di maturità della sicurezza
informatica in termini di gestione dei Rischi Informatici, misure di sicurezza logica
previste, modalità di protezione dell’ambiente fisico, modalità di controllo
adottate

• Maggiore consapevolezza dell’importanza dei sistemi informativi per la
generazione di valore in azienda

• Individuazione dei principali rischi (findings), delle eventuali azioni necessarie a
minimizzarli, dei tempi e del budget necessari alle relative implementazioni

• Riduzione dei rischi di violazioni interne e esterne, la perdita di dati (informazioni
riservate, progetti etc.) e interruzioni produttive

• Limitazione delle attività di spionaggio interno o della concorrenza

• Maggiore difesa da virus e organizzazioni criminali (hacker)

• Adeguamento alle normative (GDPR, NIS, INDUSTRIA 4.0, ISO 9001, etc) e
riduzione accountability

• Ottimizzazione delle coperture assicurative (Cyber Risk, Business Interruption,
D&O, Legal)

VANTAGGI OPERATIVI 
della Sicurezza Informatica



KEEP CALM
AND

BE
CYBER 

RESILIENT

IN CONCLUSIONE
Sicurezza Informatica per tutti !
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